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SENSIBLE GESUNDHEITSDATEN

SICHERE UNT

E-HEALTH &

DIGITALE MEDIZIN

CRSTUTZUNG

Gesundheitsdaten sind heil® begehrt und besonders schiitzenswert. Ein Service-Tool der Bundeskurie

unterstiitzt Arztinnen und Arzte, die verpflichtende Dokumentation in einem sicheren Umfeld

zu gewahrleisten.

Sophie Niedenzu

Fiir die Patientenversorgung sind sie
essentiell, fur die Cyberkriminalitét
ein willkommenes Geschift: In einer
zunehmend digitalisierten Medizin
ist der Schutz der Gesundheitsdaten
wichtiger 'denn je. Arztinnen und
Arzte sind gesetzlich dazu verpflich-
tet, ein schriftliches Protokoll ihrer
Datensicherheitsmalinahmen zu fiih-
ren — das sogenannte IT-Sicherheits-
konzept. Umfang und Ausgestaltung
dieser Dokumentation ist ebenfalls
gesetzlich festgehalten. Dazu gehort
unter anderem die Festlegung und
Dokumentation der Aufgabenvertei-
lung zwischen allen Beteiligten, die
Belehrung aller Beteiligten iiber die
Datenschutzvorschriften und die Re-
gelung der Zutrittsberechtigung zu
den Raumlichkeiten der Ordination
und der Zugriffsberechtigung auf Da-
ten und Programme. Es muss sicher-
gestellt sein, dass Unbefugte keinen
Zutritt zu Gesundheitsdaten erhalten,
etwa aufgrund von nicht-passwortge-
stiitzten Computern, wenn das Perso-
nalin der Ordination gerade abwesend

Das IT-Sicherheitskonzept der
Bundeskurie niedergelassene Arzte
der Osterreichischen Arztekammer
unterstiitzt seit Herbst 2021 Arzte
mit Ordinationen darin, die IT-Sicher-
heit in ihrer Ordination zu priifen.

Der Login funktioniert mittels SSO
Uber die URL: https://itsicherheits-
konzept.aerztekammer.at/.
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ist. Zudem sei beim Offnen von An-
héngen oder Mails besondere Vorsicht
geboten, sagt Alexander Moussa, Lei-
ter des OAK-Referats fiir e-Health in
Ordinationen. ,Das Ordinationsnetz-
werk sollte durch technische Mals-
nahmen wie Firewalls geschiitzt sein
und die Datensicherung mit externen
Datenspeichern erfolgen, und nicht di-
rekt im Netzwerk®, gibt er Beispiele fiir
ein sicheres Umfeld.

INDIVIDUELLE CHECKLISTE

Die Bundeskurie der niedergelassenen
Arzte unterstiitzt die Arzte mit einem
Service-Tool. Beim so genannten IT-
Sicherheitskonzept handelt es sich um
einen Online-Fragenkatalog, mit dem
Kapitel fiir Kapitel die Dokumentation
so prazise, zeitsparend und einfach
wie moglich abgearbeitet werden kann.
Diese Checkliste hilft, zu erfassen, ob
die Ordinationen die Sicherheitsstan-
dards erfiillen — und wo Verbesserungs-
bedarf besteht. Denn eines ist klar: in
Zeiten von smarten, WLAN-fahigen
Geriten wird die Dokumentation kom-
plexer und zeitaufwéndiger. Das IT-Si-
cherheitskonzept verfiigt iiber zahlrei-
che Features, die die Verwendung noch
angenehmer machen. Es ist beispiels-
weise moglich, den Fragebogen jeder-
zeit zu unterbrechen und zu einem
spateren Zeitpunkt fortzusetzen, ohne
dass die bereits eingegebenen Informa-
tionen verloren gehen. Einzelne Kapitel
konnen elektronisch weitergegeben
werden, ohne gleich die restlichen Ka-
pitel preiszugeben - ein unschétzbarer
Vorteil fiir Arzte, die mit einem exter-

nen Dienstleister zusammenarbeiten.
Fir auftauchende Fragen wurde eine
eigene Support-Hotline auf die Beine
gestellt und ein FAQ-Bereich gestaltet.
Weiters lassen sich Themenelemente
zur spiteren Beantwortung markieren.
So kann eine individuelle Checkliste
erstellt werden. Eine farblich unter-
schiedlich gestaltete Auswertung zeigt
auf einen Blick an, wie die Bewertung
der Angaben aus Sicht der Bundes-
kurie aussieht: Griin bedeutet, dass
dieses Kapitel keine Probleme erwar-
ten lasst. Gelb bedeutet, dass manche
Malfsnahmen fehlen oder Vorgehens-
weisen verbessert werden sollten und
Rot bedeutet, dass dieses Kapitel nicht
befriedigend abgeschlossen ist und we-
sentliche Risiken bestehen, einen Scha-
den zu erleiden. So ist auf einen Blick
ersichtlich, in welchen Bereichen noch

.DIE DATENSICHERUNG
SOLLTE MIT EXTERNEN
DATENSPEICHERN ER-
FOLGEN, UND NICHT
DIREKT IM NETZWERK."

Verbesserungsbedarf besteht: ,Grund-
sétzlich darf nicht vergessen werden,
dass ein Datenleak immer wesentlich
teurer kommt und mit mehr Zeitauf-
wand verbunden ist, als sich mit der
Sicherheit seiner Ordination zu befas-
sen®, sagt Moussa: ,Das IT-Sicherheits-
konzept wird auch laufend evaluiert
und aktualisiert, das ist nattirlich eben-
so wichtig wie sichere Daten.” <

15



